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Jahresbericht zum Stand der Projekte im Umsetzungsplan der
Kantone zur Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken 2018—-2022 (NCS II)

Marz 2020

Dieser Bericht bietet der Konferenz der Kantonalen Justiz- und Polizeidirektorinnen
und -direktoren regelméssig einen Uberblick iiber den Stand der Projekte aus dem
Umsetzungsplan der Kantone zur Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken 2018—-2022. Er deckt die letzten elf Monate seit dessen Verabschiedung
im April 2019 ab und wurde vom Sicherheitsverbund Schweiz in Zusammenarbeit mit
den Projektverantwortlichen verfasst.
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Uberblick des Umsetzungsstands der Projekte

Handlungsfelder

Name des Projekts

Umsetzungsverantwortung

Messbare Ziele (gemass Umsetzungsplan der Kantone)

Erreichte Meilensteine

Ausblick/Folgearbeiten

Kompetenzen- und
Wissensaufbau

(1) Entwicklung eines
Weiterbildungskonzepts
und -moduls fiir kantonale
Verwaltungen

Arbeitsgruppe, Leitung von
Sébastien Jaquier, stellver-
tretender Leiter des Institut
de lutte contre la criminalité
économique (ILCE) der
Haute école de gestion Arc,
Neuenburg

o Erster Bericht; Ausgangslage

o Ausbildungskonzept mit Zieldefinitionen nach Ziel-
gruppen

e Umfassendes, auf das Personal der kantonalen Ver-

waltungen zugeschnittenes Ausbildungsprogramm

Erarbeitung eines didaktischen Instruments, zum

Beispiel im E-Learning-Format

e Einsetzung der Arbeitsgruppe

e Bestandsaufnahme der in den Kanto-
nen vorhandenen Weiterbildungen

e Erstellung des Weiterbildungskonzepts

e Prasentation des Konzepts an der Vor-
standsversammlung der KKJPD

e Beschlussfassung in der Friih-
jahrsversammlung der KKJPD am
2. April 2020

e Bildung eines Steuerungsaus-
schusses und einer Arbeitsgruppe

o Detailplanung

o Kick-Off

Bedrohungslage

(2) #MISP — Malware In-
formation Sharing Plat-
form von MELANI fiir und
mit den Kantonen

Marc Barbezat, Leiter Digi-
tale Sicherheit des Kantons
Waadt, in Zusammenarbeit
mit MELANI

e Adoption einer einheitlichen Taxonomie der Cyberbe-
drohungen durch Bund und Kantone

Kantonaler Cyberbedrohungsradar in Betrieb

Aktiver Austausch von operativen Informationen zu
Malware zwischen den Kantonen

e Regelmassige Evaluation der Sicherheit ihrer im In-
ternet exponierten peripheren Netzwerkzugangs-
punkte durch die Kantone

Periodische Veroffentlichung von Berichten zum Mo-
nitoring der Cyberbedrohungen

e Bestandsaufnahme der bestehenden
Taxonomien und Vorbereitung einer
einheitlichen Taxonomie zu den Cyber-
bedrohungenn

e Erarbeitung eines Ansatzes zur Ein-
richtung und Weiterentwicklung eines
Monitoringprozesses mit Hilfe von
OSINT

e Die Kantone haben Zugang zum Lage-
radar von MELANI

e Begleitung der Kantone bei der aktiven
Nutzung der Informationen vom Lage-
radar von MELANI

e Begleitung der Kantone bei der
aktiven Nutzung der Informationen
vom Lageradar von MELANI

e Begleitung der Kantone bei der
Einrichtung eines Monitoringpro-
zesses mit Hilfe von OSINT

Resilienzmanage-
ment

(3) Erhebungstool zur
Verbesserung der IKT-
Resilienz in den Kantonen

Max Haefeli, stellvertreten-
den Leiter Kantonale Infor-
mationssicherheit (Deputy
CISO) des Kantons Basel-
Stadt, in Zusammenarbeit
mit dem SVS, dem BWL
und der SIK

Kantone haben anhand des ihnen zur Verfiigung ge-
stellten Erhebungstools individuell ihre Defizite in Be-
zug auf die IKT-Resilienz festgestellt und entspre-
chende Massnahmen getroffen

Die Durchfiihrung der Erhebung hat dazu gefiihrt,
dass gezielte Massnahmen ausgefiihrt wurden und
die IKT-Resilienz sich insgesamt verbessert

e Die Resultate der Erhebung wurden in vordefinierten
Gremien bspw. Staatsschreiberkonferenz (SSK),
Schweizerische Informatikkonferenz (SIK) in anony-
misierter Weise vorgestellt

e Erarbeitung und Ubersetzung des Er-
hebungstools

e Zustellung des Erhebungstools an alle
Kantone

o Die Kantone fiihren die Erhebung
durch

¢ Die Resultate werden von der Pro-
jektleitung ausgewertet

o Die anonymisierten Resultate wer-
den bestimmten Fachgremien und
Konferenzen (SIK, KKJPD) pra-
sentiert

(4) Verstarkter Erfah-
rungsaustausch tber die
Schweizerische Informa-
tikkonferenz (SIK) mit der
Schaffung von Grundla-
gen

Arbeitsgruppe Informatiksi-
cherheit der SIK

e Die Kantone stellen sicher, dass der kantonale Infor-
mationssicherheitsbeauftragte Mitglied der Arbeits-
gruppe ,Informatiksicherheit” der SIK ist.

e Die Kantone stellen sicher, dass ihre Mitarbeitenden
und externen Partner regelmassig bezliglich aller Be-
lange der Informationssicherheit und der Cyber-
security angemessen und stufengerecht geschult
und ausgebildet werden.

e Ein IT-Risikomanagement (Teil des kantonalen Risi-
komanagements), das auch die Risiken der kriti-
schen Infrastrukturen enthalt, ist umgesetzt.

e Ein der Organisation angepasstes Informationssi-
cherheitsmanagementsystem (ISMS) ist eingefiihrt.

e Die Arbeitsgruppe hat vom Umset-
zungsplan der Kantone zur NCS Il und
dem Projekt Kenntnis genommen.

(5) Sensibilisierung der
Bevolkerung fiir Cyberrisi-
ken

Chantal Billaud, Geschéfts-
leiterin der Schweizerischen
Kriminalpravention (SKP)

Etablierung und Konsolidierung einer Partnerschaft
fir die Sensibilisierung der jungen und alteren Men-
schen

e Konzeption von zugeschnittenen Lerninhalten

e Die Strukturen, die im Austauschtreffen
besprochen werden, wurden geschaf-
fen und die verschiedenen Gruppen
(Kerngruppe, Austauschgruppe, Ar-
beitsgruppen) haben ihre Tatigkeit auf-
genommen.

* Konzeption von weiteren, zuge-
schnittenen Lerninhalten innerhalb
der jeweiligen Arbeitsgruppen




Handlungsfelder

Name des Projekts

Umsetzungsverantwortung

Messbare Ziele (gemass Umsetzungsplan der Kantone)

Erreichte Meilensteine

Ausblick/Folgearbeiten

o Die verschiedenen Arbeitsgruppen ha-
ben bereits erste Projekte zur Sensibili-
sierung der Bevolkerung gemeinsam
erarbeitet und entsprechende Produkte
verdffentlicht.

Standardisie-
rung/Regulierung

(6) Umsetzung der Netz-
werksicherheitspolicy
(NSP)

Arbeitsgruppe Informatiksi-
cherheit SIK, Leitung Adrian
Gutknecht in Zusammenar-
beit mit dem Kompetenz-
zentrum Polizeitechnik (PTI)

o Kantonseigene Netzwerk-Sicherheits-Policy wurde
erarbeitet und in Anlehnung an die Vorgaben der SIK
(NSP-SIK 2017) umgesetzt.

Definierte und gelebte Standards

Ausgebildetes Personal

Definierte Prozesse (Change-, Problem-, Incident-
Risiko-, Notfallmanagement sowie Berichtswesen)

Erarbeitung der Vorgaben fiir die Um-
setzung des Netzwerk-Sicherheitsni-
veaus anhand der Vorgaben SIK
(NSP-SIK 2017)

Erstellen einer Checkliste fir die Kan-
tone, zu ihrer Beurteilung des aktuellen
Standes ihres Netzwerk-Sicherheitsni-
veaus (Ist/Soll). Durch diesen Ver-
gleich werden die Handlungsfelder de-
finiert und priorisiert.

Umsetzung in sechs Kantone die kan-
tonseigene NSP anhand der NSP-SIK
2017

* Neun Kantone setzen ihre kan-
tonseigene NSP um (auf der Basis
von jener der SIK 2017)

Krisenmanage-
ment

(7) Cybertibung mit kriti-
schen Infrastrukturen im
Gesundheitssektor

Arbeitsgruppe, Leitung
André Duvillard, Delegierter
des SVS

o Anzahl durchgefiihrter Ubungen mit allen betroffenen
Organisationen (1 Table Top Ubung bis 2020, 1
Stabsrahmenibung bis 2021)

Ein aktuelles und prazises Lagebild war wahrend der
Ubung jederzeit verfiigbar und wurde von den teil-
nehmenden Akteuren adaquat bewertet (Evaluation)
¢ Die an der Ubung teilnehmenden Akteure konnten
auf die Unterstiitzung der Stébe durch fachspezifi-
sches Wissen zéhlen (Einschatzung der Akteure der
Ubungserfahrung, Umfrage)

Die Beteiligten kennen die jeweiligen Zusténdigkeiten
und Ansprechstellen

Die Beteiligten kennen die Prozesse

Die Ubungen wurden ausgewertet und die Lehren
fliessen in die Optimierung der Fihrungsablaufe und
—prozesse ein. Daflr wird ein Monitoringplan aufge-
setzt. Die Erkenntnisse werden rapportiert.

Identifikation eines Universitatsspitals
und weiterer Partner zur Durchfiihrung
einer Ubung

e Zusammensetzung der Arbeits-
gruppe

(8) Schaffung der kanto-
nalen Organisationen fur
Cybersicherheit

Arbeitsgruppe, Leitung
André Duvillard, Delegierter
des SVS

Richtlinie/Vorlage durch die AG des SVS erarbeitet
In jedem Kanton wurde SOLL/IST-Analyse durchge-
fuhrt

Erstellung der kantonalen Cyber-Konzepte: Aufga-
ben, Kompetenzen und Verantwortung sind in einem
kantonalen Cyberkonzept definiert

o Die kantonalen Exekutivbehérden haben zur Schaf-
fung der kantonalen Cyberorganisation Beschluss
gefasst

Erstellung des ersten Entwurfs des
Konzepts zur Cyberorganisation
Besprechung des Konzepts in der Ar-
beitsgruppe

o Fertigstellung des Konzepts zur
Cyberorganisation

o Prasentation des Konzepts in der
KKJPD

Aussenwirkung
und Sensibilisie-
rung

(9) Aktive Kommunikation
zu den Tatigkeiten der
Kantone im Rahmen der
NCS 1l

André Duvillard, Delegierter
des SVS

e Ein Kommunikationskonzept (Leitlinien, Zusténdig-
keiten, Prozesse) besteht und wurde umgesetzt.
Verschiedene Kommunikationsprodukte wurden tber
diverse Kanale der interessierten Bevélkerung und
den Partnern des SVS zielgruppengerecht und zeit-
nah zur Verfligung gestellt (Anzahl publizierter Kom-
munikationsprodukte, Resonanz, Reichweite)

o Umfrage zum Bekanntheitsgrad

Meldungen aus den Kantonen zu ihren
Tatigkeiten im Cyberbereich werden
auf der Webseite des SVS publiziert
Publikation des Jahresbericht zum
Stand der Projekte aus dem Umset-
zungsplan der Kantone zur NCS I

e SVS organisiert die 8. Cyberlands-
gemeinde, die das Ziel verfolgt,
Uber die Fortschritte bei den Pro-
jekten des Umsetzungsplans der
Kantone zur NCS |l zu informieren




1. Einleitung

Der Umsetzungsplan der Kantone zur Nationalen Strategie zum Schutz der Schweiz vor Cy-
berrisiken 2018—2022 (NCS 1) wurde von einer Arbeitsgruppe des Sicherheitsverbunds
Schweiz (SVS) erarbeitet und am 11. April 2019 von der Konferenz der Kantonalen Justiz- und
Polizeidirektorinnen und -direktoren (KKJPD) verabschiedet. Strategisches Steuerungsorgan
ist die Fachgruppe Cybersicherheit des SVS.

Der Umsetzungsplan der Kantone ist integrierender Bestandteil des Umsetzungsplans des
Bundes zur NCS Il und in dessen Anhang zu finden. Zur Gewahrleistung einer koharenten
Umsetzung der beiden Plane (Bund und Kantone) sind der SVS und die KKJPD in der Fach-
gruppe Cybersicherheit des SVS sowie auch im Steuerungsausschuss NCS Il vertreten. Des-
sen Aufgabe ist das gemeinsame Projektmanagement. Er stellt die koordinierte, zielgerichtete
Umsetzung der NCS-Massnahmen sicher. Seit April 2019 ist er zweimal zusammengekom-
men.

Der Umsetzungsplan der Kantone zur NCS Il sieht 13 Projekte in sieben der zehn Handlungs-
felder der NCS Il vor. Vier Massnahmen des Handlungsfelds Strafverfolgung werden von der
strategischen Plattform Cyberboard koordiniert, die alle Akteure der Strafverfolgung auf Kan-
tons- und Bundesebene vereinigt. Bei der Mehrheit der anderen neun Projekte sind eine Pro-
jektleiterin oder ein Projektleiter aus den Kantonen fir die Umsetzung verantwortlich, sie wer-
den vom SVS unterstitzt. Die Umsetzung der jeweiligen Projekte basiert auf einem Zeitplan,
den die Arbeitsgruppe des SVS am 7. Mai 2019 flr angemessen erachtete und gewissen
Handlungsspielraum offenlasst.

2. Fachgruppe Cybersicherheit des Sicherheitsverbunds Schweiz

Die Fachgruppe Cybersicherheit des SVS steht unter dem Vorsitz des Delegierten SVS. In der
Fachgruppe vertreten sind die Kantone, das Generalsekretariat der KKJPD, das Generalsek-
retariat der Konferenz der Kantonsregierungen (KdK), die Schweizerische Kriminalpravention
(SKP), die Staatsschreiberkonferenz, die Schweizerische Informatikkonferenz (SIK), der
Schweizerische Stadteverband, der Schweizerische Gemeindeverband, der Delegierte des
Bundes fiir Cybersicherheit, die Koordinationsstelle NCS und der Delegierte des VBS flr Cy-
berdefence. Nach der Verabschiedung der NCS Il und des Umsetzungsplans der Kantone
wurden Auftrag und Zusammensetzung der Fachgruppe Cybersicherheit des SVS, die im
Zuge der ersten NCS geschaffen wurde, vom Delegierten SVS angepasst. Am 19. August
2019 hat die Politische Plattform des SVS den neuen Auftrag genehmigt. Das Gremium hat
sich im Rahmen der zweiten NCS zweimal getroffen. Eine seiner Aufgaben besteht in der
Koordination der Umsetzung der verschiedenen Projekte aus dem Umsetzungsplan der Kan-
tone. Ausserdem kommt ihm eine wichtige Rolle als Schnittstelle zum Steuerungsausschuss
der NCS Il zu, dem sowohl der Delegierte des SVS als auch der Generalsekretar der KKJPD
formell angehoren.

3. Umsetzungsstand der Projekte

Handlungsfeld 1: Kompetenzen- und Wissensaufbau

Die Kantone haben eine generelle Starkung der Cyberkompetenzen ihrer Mitarbeitenden be-
schlossen. Mit dem Projekt «Entwicklung eines Weiterbildungskonzepts und -moduls fiir
kantonale Verwaltungen» (Massnahme 2 der NCS Il «Ausbau und Foérderung von For-
schungs- und Bildungskompetenz») soll den kantonalen Verwaltungen ein umfassendes und
auf das Verwaltungspersonal zugeschnittenes Weiterbildungsprogramm zur Verfigung ge-
stellt werden. Das Weiterbildungskonzept kénnte auch samtlichen Angestellten von Gemein-
deverwaltungen und dem Personal der eidgendssischen Departemente angeboten werden.
Sébastien Jaquier, stellvertretender Leiter des Institut de lutte contre la criminalité économique
(ILCE) der Haute école de gestion Arc in Neuenburg, leitet die Arbeitsgruppe, die sich aus
Informationssicherheitsbeauftragten von Bund und Kantonen zusammensetzt. Die Arbeits-
gruppe hat eine partielle Bestandsaufnahme der in den Kantonen vorhandenen Weiterbildun-
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gen (einschliesslich E-Learning) vorgenommen, die entweder spezifisch flir die kantonale Ver-
waltung entwickelt wurden oder auf kommerziellen Lésungen basieren (z. B. IS-Fox, ESEC,
Wombat, Kaspersky). Auf dieser Grundlage wurde das Weiterbildungskonzept erstellt und in
der Folge vom Vorstand der KKJPD am 6. Marz 2020 genehmigt.

Handlungsfeld 2: Bedrohungslage

Zur Verbesserung ihrer Fahigkeiten der Beschreibung und Beurteilung von Cyberbedrohun-
gen in der Schweiz haben die Kantone die Entwicklung und Einfihrung verschiedener Instru-
mente vorgesehen, mit denen Eindringversuche und Malware abgewehrt werden kénnen. Mit
dem Projekt «#MISP — Malware Information Sharing Platform von MELANI fiir und mit
den Kantonen» wird Massnahme 4 der NCS Il «Ausbau der Fahigkeiten zur Beurteilung und
Darstellung der Cyberbedrohungslage» umgesetzt.

Marc Barbezat, Leiter Digitale Sicherheit des Kantons Waadt, leitet die Projektumsetzung in
Zusammenarbeit mit der Melde- und Analysestelle Informationssicherung (MELANI). Zusatz-
lich zum Lageradar von MELANI, zu dem alle Kantone Zugang haben (mindestens zur stati-
schen Version), sollen die Kantone das Open-Source-Tool MISP kennen, nutzen und speisen.
MISP erméglicht den Informationsaustausch zu Anzeichen von Eindringversuchen und hat die
bessere Erkennung von Cyberbedrohungen zum Ziel. Die Plattform ist zu einer Referenz ge-
worden, weil sie vor allem von MELANI umfassend gespeist wird. Derzeit tauschen rund zehn
Kantone Uber dieses Netzwerk aktiv operative Informationen zu Malware aus. Marc Barbezat
begleitet die Kantone laufend (Sensibilisierung, Information) bei der aktiven Nutzung von
MISP. Die Nutzung und die Starkung dieses Instruments variiert von Kanton zu Kanton be-
achtlich, je nach Verflugbarkeit von Fachleuten und finanziellen Ressourcen. Fir eine opti-
mierte Nutzung der Instrumente ist eine gemeinsame Taxonomie nétig, mit der die Cyberbe-
drohungen schweizweit (auf Ebene Bund, Kantone, Gemeinden) koharent und einheitlich
strukturiert werden kénnen. Marc Barbezat hat die bestehenden Taxonomien (NIST, ENISA,
MITRE) analysiert und zur Vorbereitung eines einheitlichen Vokabulars zu den Cyberbedro-
hungen mit diversen Partnern des Bundes Gesprache geflihrt.

Handlungsfeld 3: Resilienzmanagement
Fir die Verbesserung ihrer IKT-Resilienz haben die Kantone in ihrem Umsetzungsplan drei
Projekte vorgesehen.

Mithilfe eines Erhebungstools sollen die Kantone die erforderlichen minimalen Anforderungen
in Bezug auf Prozesse, Kompetenzen und Aufgaben analysieren. Das Instrument wurde von
Max Haefeli, dem stellvertretenden Leiter Kantonale Informationssicherheit (Deputy CISO) des
Kantons Basel-Stadt, erarbeitet und basiert auf dem Analyse-Tool «Minimalstandard zur Ver-
besserung der IKT-Resilienz» des Bundesamts fur wirtschaftliche Landesversorgung (BWL).
Max Haefeli zeichnet in Zusammenarbeit mit dem SVS, dem BWL und der Schweizerischen
Informatikkonferenz (SIK) verantwortlich fir das Projekt «Erhebungstool zur Verbesserung
der IKT-Resilienz in den Kantonen» (Massnahme 5 der NCS |l «Verbesserung der IKT-Resi-
lienz der kritischen Infrastrukturen»). Projektziel ist, dass die Kantone Defizite in Bezug auf die
IKT-Resilienz feststellen und beurteilen und darauf basierend gezielte Sicherheitsmassnah-
men zur Risikominderung und zur Starkung ihrer Sicherheitsorganisation ergreifen. Im Ja-
nuar 2020 wurde den Kantonen das Erhebungstool zur Verfugung gestellt. Bis Anfang Ap-
ril 2020 sollen die zusténdigen Stellen die Analyse durchfuhren.

Zur weiteren Verbesserung der IKT-Resilienz planen die Kantone die Férderung ihrer Zusam-
menarbeit durch die Institutionalisierung des Erfahrungsaustauschs und des Dialogs. Zur Um-
setzung der NCS Il und namentlich deren Massnahme 7 («Erfahrungsaustausch und Schaf-
fung von Grundlagen zur Starkung der IKT-Resilienz in den Kantonen») sieht der Umsetzungs-
plan das Projekt «Verstarkter Erfahrungsaustausch uber die Schweizerische Informatik-
konferenz (SIK) mit der Schaffung von Grundlagen» vor. Die Projektverantwortung liegt
gemass Umsetzungsplan bei der Arbeitsgruppe Informatiksicherheit der SIK in Zusammenar-



beit mit den federfihrenden kantonalen Regierungsstellen und deren Informationssicherheits-
beauftragten. Die Arbeitsgruppe Informatiksicherheit der SIK hat vom Umsetzungsplan der
Kantone zur NCS Il und dem erwahnten Projekt Kenntnis genommen, und in den nachsten
Sitzungen sollen die nachsten Ziele definiert werden.

Beim Projekt «Sensibilisierung der Bevolkerung fiir Cyberrisiken»' soll zur Verbesserung
der Resilienz der Schweiz in Bezug auf Cyberrisiken die Pravention in der Bevolkerung ver-
starkt werden. Chantal Billaud, Geschéftsleiterin der Schweizerischen Kriminalpravention
(SKP), ist Projektverantwortliche. Zur Festlegung der geeigneten Strukturen und Gefasse flr
die Umsetzung effizienter Praventionsmassnahmen wurde ein erstes Austauschtreffen mit
Vertreterinnen und Vertretern von Bund, Kantons- und Stadtpolizei organisiert. Auf der Grund-
lage der Diskussionen wurden verschiedene Gruppen (Kerngruppe, Austauschgruppe und Ar-
beitsgruppen) geschaffen, die ihre Tatigkeit aufgenommen haben. Einige Arbeitsgruppen ha-
ben bereits erste Produkte zur Sensibilisierung der Bevolkerung erarbeitet und veroffentlicht,
wie nachfolgend dargelegt wird. Alle Projekte und Massnahmen wurden in Zusammenarbeit
mit dem Netzwerk Ermittlungsunterstiitzung Digitale Kriminalitatsbekampfung (NEDIK) lan-
ciert.

- Arbeitsgruppe «Cyberweiterbildung Polizei» (Leitung: SKP): Die SKP ermittelte in einer
Umfrage den Bedarf fur eine Weiterbildung mit dem Ergebnis, dass Interesse besteht.

- Arbeitsgruppe «Filme» (Leitung: Waadtlander Kantonspolizei und Konferenz der Poli-
zeikommandanten der Westschweiz, Bern und Tessin [CCPC RBT]): Kurze Praventi-
onskampagnen zum Thema Betrug im Internet (Kleinanzeigen-Betrug, Liebesbetrug
[Romance scams] und Phanomen der Money Mules [Geldkuriere]) wurden 2019 Uber
die Social-Media-Kanale der Polizeikorps und der SKP veroéffentlicht. Die Swiss Inter-
net Security Alliance tragt die Praventionskampagnen der Polizeikorps mit und verbrei-
tet sie Uber ihre Website (ibarry.ch) sowie ihre Social-Media-Kanale.

- Arbeitsgruppe «Material KMU» (Leitung: Kantonspolizei Bern und MELANI): Im Feb-
ruar 2020 wurden eine Broschiire sowie Praventionsmaterial veroffentlicht, das sich
spezifisch an KMU richtet.

- Arbeitsgruppe «Nationale Melde- und Praventionsseite» (Leitung: NEDIK und Kan-
tonspolizei Zurich in Zusammenarbeit mit MELANI): Die Zircher Kantonspolizei hat im
November 2019 die Website cybercrimepolice.ch mit aktuellen Warnungen fur die Be-
volkerung zu Cybercrime-Delikten ins Leben gerufen.

Handlungsfeld 4: Standardisierung/Regulierung

Die Kantone haben die 2017 von der SIK erstellte Netzwerksicherheitspolicy verabschiedet
(allen Mitgliedern der SIK im Intranet zuganglich). Sie sehen im Rahmen der Massnahme 8
der NCS Il «Entwicklung und Einflihrung von Minimalstandards» vor, die Standards der Netz-
werksicherheitspolicy der SIK auf kantonaler Ebene umzusetzen. Der Leiter der Arbeits-
gruppe Informatiksicherheit der SIK, Adrian Gutknecht, fuhrt dieses Projekt und arbeitet dabei
mit dem Kompetenzzentrum Polizeitechnik (PTIl) zusammen.

2018 wurden Vorgaben fir die Umsetzung der Netzwerksicherheitspolicy in den Kantonen er-
arbeitet und von der SIK verabschiedet. Heute haben sechs Kantone eine kantonseigene
Netzwerksicherheitspolicy (in Anlehnung an jene der SIK von 2017) umgesetzt, und neun Kan-
tone planen die Umsetzung 2020. Die Implementierung der Standards der Netzwerksicher-
heitspolicy in den Kantonen erfordert technische und architektonische Anpassungen an den
Netzwerkinfrastrukturen, was sich auf die kantonalen Budgetplanungen auswirkt. Der Umset-
zungsgrad in den Kantonen ist deshalb teilweise von diesen langfristigen Prozessen abhangig.

" Das Projekt hiess urspriinglich «Sensibilisierung der jungen und &lteren Menschen fiir Cyberrisiken»,
vgl. Umsetzungsplan, S. 7
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Handlungsfeld 5: Krisenmanagement

Der Umsetzungsplan der Kantone sieht zur Massnahme 17 der NCS 1l «Gemeinsame Ubun-
gen zum Krisenmanagement» ein Projekt mit dem Titel «Cyberiibung mit kritischen Infra-
strukturen im Gesundheitssektor» vor. Ziel dieses Projekt ist zunachst die Durchflihrung
einer Table-Top-Ubung mit Cyberaspekten in einer kritischen Infrastruktur im Gesundheitssek-
tor sowie anschliessend einer Stabsrahmenlbung, wahrend denen die Flhrungsstrategie er-
probt und die operative Koordination zwischen Bund, Kantonen und Betreibern der kritischen
Infrastrukturen sowie den betroffenen Stellen Uberpruft wird.

Zunachst musste eine kritische Infrastruktur bezeichnet werden, in diesem Fall ein Universi-
tatsspital. André Duvillard, Delegierter des SVS und Projektverantwortlicher, steht mit dem
Universitatsspital Zurich, das sein Interesse an der Umsetzung dieses Projekts signalisiert hat,
in Kontakt. Gesprache zur Zusammensetzung einer Arbeitsgruppe, die das Referenzszenario
ausarbeiten wird, sind im Gange.

Das Projekt «Schaffung der kantonalen Organisationen fiir Cybersicherheit» bezweckt
die Ausarbeitung eines Organisationsmodells zur Einfihrung in den Kantonen, mit dem die
verschiedenen Aspekte der Cybersicherheit koordiniert werden kdnnen. Die Arbeitsgruppe des
SVS unter der Leitung vom Delegierter des SVS setzt sich aus Vertreterinnen und Vertretern
der Kantone Basel-Stadt, Freiburg, Genf, Tessin und Zlrich zusammen. Sie erstellt in einem
ersten Schritt ein Konzept als Richtlinie und Vorlage fir die Kantone. Dieses wird voraussicht-
lich im Frihling 2020 fertiggestellt und im Laufe des Jahres der KKJPD vorgelegt. Bei der
Erarbeitung des Konzepts hat die Arbeitsgruppe verschiedene Herausforderungen und Be-
dirfnisse angetroffen. Aus diesem Grund kann das Konzept zur kantonalen Modell-Organisa-
tion, aber auch die Auffassung und der Umfang der Weisungsbefugnis eines oder einer allfal-
ligen kantonalen Cyberdelegierten und ihrer/seiner organisationalen Ansiedlung und Unter-
stellung je nach Kanton unterschiedlich ausgestaltet werden. Nichtsdestotrotz wird das Kon-
zept den zustandigen kantonalen Behérden den Reflexionsprozess bei der Entwicklung einer
passenden Cyberorganisation erleichtern.

Handlungsfeld 6: Aussenwirkung und Sensibilisierung

Die Kantone haben bei der Erstellung des Umsetzungsplans Interesse daran gezeigt, dass
ihre Aktivitaten im Rahmen der NCS Il sichtbar sind. Sie haben im Umsetzungsplan deshalb
ein Projekt «Aktive Kommunikation zu den Tatigkeiten der Kantone im Rahmen der
NCS lI» vorgesehen (Massnahme 28 der NCS |l «Erstellung und Umsetzung eines Kommuni-
kationskonzepts zur NCS»). Der SVS, dessen Delegierter die Projektverantwortung tragt, sorgt
auf seiner Website (svs.admin.ch) fir die Sichtbarkeit der Tatigkeiten der Kantone im Rahmen
der NCS II. Ein neuer Reiter «Aktualitdten» wurde aufgeschaltet, wo aktuelle Meldungen aus
den Kantonen zu ihren Tatigkeiten im Cyberbereich publiziert werden kénnen. Die Seite wird
regelmassig aktualisiert. Der SVS organisiert ausserdem die 8. Cyberlandsgemeinde, die
2020 stattfinden wird und — wie dieser Bericht — das Ziel verfolgt, Gber die Fortschritte bei den
Projekten des Umsetzungsplans der Kantone zur NCS Il zu informieren.

4. Einbindung der Kantone in die Cyberstrukturen des Bundes

Das Jahr 2019 war gepragt durch den Aufbau der Cyberstrukturen des Bundes, wie sie der
Bundesrat im Januar 2019 auf der Grundlage seines Entscheids vom 4. Juli 2018 verabschie-
det hat.



\EFF, EJPD, VBS)

[ Cyber-Ausschuss des Bundesrates ]

Delegierter des
Bundes fiir
Cybersicherheit

Kerngruppe Cyber Steuerungsausschuss NCS
Beurteilt die Bedrohungslage und die (Bund, Kantone, Wirtschatt,
Sicherheitsdispositive Hochschulen)
Beaufsichtigt schwerwiegende Cyber- Begleitung und Weiterentwicklung der
Vorfélle Strategie

Nationales Zentrum Cybersicherheit

Die Ernennung des Delegierten des Bundes fur Cybersicherheit ermdglichte den verschiede-
nen Instanzen, ihre Tatigkeiten nach und nach aufzunehmen und die Kantone systematisch
einzubeziehen. So wurde der Prasident der KKJPD zur ersten Sitzung des Cyberausschusses
des Bundesrates eingeladen. Auf der anderen Seite bindet der SVS den Delegierten des Bun-
des fur Cybersicherheit seit dessen Amtsantritt in seine Aktivitdten im Cyberbereich ein.

Das Nationale Zentrum Cybersicherheit befindet sich noch in der Entwicklungsphase. Sein
genaues Tatigkeitsfeld wird in den nachsten Monaten zu bestimmen sein. Mehrere Kantone
haben bereits ihr Interesse an einer Mitwirkung im Rahmen von Projekten, die sie entwickeln,
signalisiert. Im August und im November 2019 fanden zwei Runde Tische unter der Leitung
von Bundesrat Ueli Maurer, dem Vorsteher des Eidgendssischen Finanzdepartements (EFD),
statt.

5. Weitere Aktivitaten der Geschaftsstelle des Delegierten SVS

Dank der Projekte zur NCS | und der in den letzten Jahren hergestellten Kontakte hat die
Geschéftsstelle des Delegierten SVS ein grosses Netzwerk im Cyberbereich aufbauen kon-
nen, das sowohl die Ebenen Bund, Kantone, Gemeinden als auch die kritischen Infrastrukturen
umfasst. Dadurch hat sie einerseits einen guten Uberblick Uber die Herausforderungen und
kann andererseits auch ihre Rolle als strategische Schnittstelle zwischen den Kantonen und
dem Bund wahrnehmen.

Als Mitglied der Cyberexpertengruppe des VBS und der strategischen Plattform des Cy-
berboards verfligt der Delegierte des SVS seinerseits tber einen guten Uberblick Uber die
Herausforderungen in den drei Tatigkeitsbereichen Cybersicherheit, Cyberabwehr und Cyber-
kriminalitat. Obwohl unser foderalistisches System zahlreiche Koordinationsstrukturen vorgibt,
sind in den letzten finf Jahren unbestritten Fortschritte erzielt worden, die zu einer besseren
Berucksichtigung der Interessen und Bedurfnisse der verschiedenen institutionellen Akteure
fuhrten.

6. Bilanz und Ausblick

Mit der Verabschiedung des Umsetzungsplans der Kantone zur NCS |l haben diese klar ihren
Willen ausgedruckt, in Eigenverantwortung und Eigeninitiative den Schutz der Bevdlkerung
vor Cyberrisiken zu starken. Gewisse Herausforderungen in Zusammenhang mit den unter-
schiedlichen bestehenden Strukturen, Ressourcen und Personalbestanden in den Kantonen

haben die Umsetzung der Projekte zwar auf die Probe gestellt. Doch sind die verzeichneten
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Fortschritte trotz gewisser Schwierigkeiten insgesamt zufriedenstellend. Die meisten im Um-
setzungsplan der Kantone vorgesehenen Projekte wurden aufgegleist, und der Zeitplan kann
im Grossen und Ganzen eingehalten werden. Das Engagement der Projektverantwortlichen,
die mehrheitlich aus den kantonalen Strukturen kommen, und ihre fruchtbare Zusammenarbeit
mit dem SVS tragen massgeblich dazu bei, dass die Umsetzung der Projekte bereits weit fort-
geschritten ist.

2020 sind die verschiedenen Projekte gemass Zeitplan voranzutreiben. Insbesondere sind die
Interessen und Bedurfnisse der Kantone systematisch zu berticksichtigen, denn die Kantone
sind ein unverzichtbarer Akteur in der Cybersicherheit.

Schliesslich muss im Hinblick auf die kinftige Rolle der Kantone ein Projekt spezifisch erwahnt
werden, namlich deren Beitrag zum Nationalen Zentrum Cybersicherheit. Im Nachgang zu den
zwei unter Ziffer 4 erwahnten Runden Tischen wurde vereinbart, eine moglichst umfassende
Bestandsaufnahme samtlicher Projekte und Leistungen zusammenzustellen, die in den Kan-
tonen — haufig in Zusammenarbeit mit der Wissenschaft und der Wirtschaft — entwickelt wur-
den. Diese soll dem Nationalen Zentrum Cybersicherheit und allen Kantonen als Referenzka-
talog zur Verfugung stehen. Der Delegierte fur Cybersicherheit und der Delegierte des SVS
haben ein entsprechendes Konzept verfasst, das Anfang Januar 2020 an der Prasidienklausur
der Konferenz der Kantonsregierungen (KdK) vorgestellt wurde. Dieses wurde mittels Mandat
an den Delegierten des SVS formalisiert, welches die Politische Plattform SVS im Marz 2020
im Zirkularverfahren genehmigt hat.
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