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1 Weiterfihrung Sicherheitsverbund Schweiz

1.1 Verwaltungsvereinbarung SVS

Bund und Kantone haben im Frihjahr 2015 beschlossen, den Sicherheitsverbund Schweiz
nach seiner Pilotphase ab 1. Januar 2016 weiterzufiihren und dazu eine Verwaltungsver-
einbarung zu schliessen. Sie trat am 1. Januar 2016 in Kraft und regelt fiir den Sicherheits-
verbund Schweiz die Organisation der Organe und ihre Aufgaben sowie die gemeinsame
Finanzierung der Geschaftsstelle.

1.2 Organisationsreglement

Die Politische Plattform erliess am 14. Marz 2016, gestitzt auf die Verwaltungsvereinba-
rung, ein Organisationsreglement fur die Organe des Sicherheitsverbunds Schweiz.

1.3 Organe Sicherheitsverbund Schweiz

1.3.1 Politische Plattform

Die Politische Plattform setzt sich paritatisch aus zwei Mitgliedern des Bundesrats (Eidge-
nossisches Justiz- und Polizeidepartement, Eidgendssisches Departement fir Verteidigung,
Bevolkerungsschutz und Sport) und zwei Prasidentinnen von Kantonskonferenzen (Konfe-
renz der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren, Regierungskonferenz
Militar, Zivilschutz und Feuerwehr) zusammen. Sie tagt in der Regel vier Mal jahrlich.

1.3.2 Operative Plattform

Die Operative Plattform setzt sich aus je sechs Vertreterinnen und Vertretern des Bundes
und der Kantone zusammen. Im 2015 und 2016 fanden je sieben Sitzungen statt.

1.3.3 Delegierter und Geschaftsstelle

Infolge der externen Evaluation von 2015 wurden die hierarchischen Strukturen der Ge-
schéftsstelle SVS verflacht und gegen den Willen der Kantone die Stellenprozente von funf
Vollzeitstellen (5 FTE) auf vier Vollzeitstellen (4 FTE) reduziert. Die Geschaftsstelle hat sich
in ihrer Funktion als Konsultations- und Koordinationsmechanismus zur Sicherstellung der
interdisziplinaren und tripartiten Zusammenarbeit der zustandigen Akteure in Sicherheits-
themen bewahrt und etabliert. Ihre Aufgaben und Mandate sind durch die Veranderung der
internen Strukturen jedoch nicht reduziert, sondern mitunter im Rahmen der Terroris-
musstrategie und -pravention angewachsen. Diese personellen Engpasse kdonnen aufgrund
der Kurzung von 5 FTE auf 4 FTE nur temporar Gberbrickt werden.

Die Geschaftsstelle SVS kann im Bereich Cyber auf eine grosse Unterstiitzung von Kan-
tonsvertretenden zahlen.

Der SharePoint (Intranet) bewahrt sich als gutes Kommunikationsmittel fir alle Mitglieder
des SVS. Seit dem 1. Januar 2016 besitzt der SVS ein eigenes Logo. Im Mai 2016 wurde

! Direktorin des Bundesamtes fiir Polizei (fedpol); Direktorln des Nachrichtendienstes des Bundes
(NDB); Chefln des Armeestabs; DirektorIn des Bundesamtes fiir Bevolkerungsschutz (BABS); Chefln
der Sicherheitspolitik im Generalsekretariat VBS; Oberzolldirektorin; Generalsekretérin der Konferenz
der Kantonalen Justiz- und Polizeidirektorinnen und -direktoren (KKJPD); Generalsekretarin der Re-
gierungskonferenz Militar, Zivilschutz und Feuerwehr (RK MZF); Prasidentin der Konferenz der Kan-
tonalen Polizeikommandanten der Schweiz (KKPKS); Prasidentin der Konferenz der kantonalen Ver-
antwortlichen fur Militar, Bevélkerungsschutz und Zivilschutz (KVMBZ); Prasidentin der Instanzen-
konferenz der Feuerwehr Koordination Schweiz (IK FKS); Présidentin der schweizerischen Vereini-
gung stadtischer Polizeichefs (SVSP).
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die neugestaltete SVS-Webseite aufgeschaltet. Die Kreation einer eigenen E-Mail-Adresse
stellt sich als ein schwieriges Unterfangen heraus, denn die Sicherheitsvorschriften sind mit
extrem hohen Kosten verbunden. Nach einer Losung wird noch gesucht.

Der Delegierte vertritt den Sicherheitsverbund Schweiz an unterschiedlichen 6ffentlichen
Anlassen in der ganzen Schweiz und hélt Referate.

2 Anlasse SVS 2015/2016

2.1 Konferenz

Am 28. Mai 2015 fand die zweite Konferenz des Sicherheitsverbunds Schweiz zum Thema
Sicherheitsverbundsiibung 2014 (SVU 14) mit rund 330 Teilnehmenden in Interlaken statt.
Dieser Anlass wird geschéatzt und ist wichtig fur die Vernetzung im sicherheitspolitischen
Bereich.

2.2 Informationsanlass SVS

Am 25. Mai 2016 fand der erste Informationsanlass des Sicherheitsverbunds Schweiz statt.
Ziel dieser Veranstaltung ist, die geladenen Verantwortlichen aus allen Sicherheitsbereichen
Uber die laufenden Geschafte zu orientieren. Der Informationsanlass ersetzt die zwei jahrli-
chen Sitzungen des erweiterten Steuerungsausschusses, der per 1. Januar 2016 abge-
schafft wurde.

2.3 Cyber

2.3.1 Cyber-Landsgemeinde

Die Cyber-Landsgemeinde hat am 23. April 2015 und am 6. April 2016 im Stade de Suisse
in Bern mit Vertretenden von Bund, allen Kantonen, kritischen Infrastrukturen und anderen
Partnern des SVS im Bereich Cyber stattgefunden. Die Cyber-Landsgemeinde dient nebst
der Information Uber den Stand der Arbeiten des SVS in der Umsetzung der Nationalen Cy-
ber Strategie (NCS) mit den Kantonen auch der Forderung der Zusammenarbeit und Ver-
netzung zwischen den Akteuren und der Abholung von Anregungen zu den Projekten sei-
tens der Teilnehmenden.

2.3.2 Strategisches Seminar Krisenmanagement Cyber

Am 11. Juni 2015 fand im Rahmen der Arbeiten der Cyber Arbeitsgruppe ,Krisenmanage-
ment* des SVS ein strategisches Seminar in der Kaserne in Bern statt. Das Seminar diente
dazu, erste Erkenntnisse fiir die Uberpriifung des von der Arbeitsgruppe erarbeiteten Kon-
zepts fur das Krisenmanagement bei Krisen mit Cyber-Auspragung zu gewinnen. Das Sze-
nario erlaubte es, die Integration der involvierten Fachbereiche in das allgemeine Krisenma-
nagement anzuschauen und die besonderen Herausforderungen einer solchen Krise fur die
fuhrungsverantwortlichen Stellen herauszuarbeiten.

2.3.3 Krisenmanagementibung Cyber RUAG

Eine wichtige Erkenntnis des strategischen Seminars war, dass es fir die Beteiligten, insbe-
sondere der strategischen Fuhrungsebene, zum Teil schwierig war, sich mit der Problematik
eines Cyber-Angriffs vertieft auseinanderzusetzen und die méglichen Konsequenzen nach-
vollziehen zu kénnen. Deshalb wurde am 23. Februar 2016 eine Ubung mit Mitgliedern der
Arbeitsgruppe Krisenmanagement und weiteren Teilnehmenden bei der RUAG organisiert.
Der Mehrwert der Ubung war herauszufinden, ob die Vorfiihrung eines Angriffs in Echtzeit
zum Verstandnis des Ablaufs und der Moglichkeiten eines Cyber-Angriffs beitragt.
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2.3.4 Stabsrahmenibung Cyber November 2016

Am 23./24. November 2016 wurde eine Stabsrahmentibung, POPULA, im Eidgendéssischen
Ausbildungszentrum in Schwarzenburg durchgefuhrt. Auf der Basis der Erkenntnisse des
strategischen Seminars und der Erkenntnisse aus der Ubung bei der RUAG wurde mit Hilfe
der Ubung POPULA das ,Konzept fiir das Krisenmanagement bei Krisen mit Cyber-
Auspragung” Uberprift. Dabei wurde die Zusammenarbeit der wichtigsten Akteure in einer
nationalen Krise mit Cyberauspragung simuliert.

2.4 Informationsanlass EDA-SVS / Brown Bag Lunch

Im Rahmen des Mandats zum Nationalen Aktionsplan zur Verhinderung und Bekampfung
von Radikalisierung und gewalttatigem Extremismus organisierte der Sicherheitsverbund
Schweiz gemeinsam mit dem Eidgendssischen Departement flr auswartige Angelegenhei-
ten den Brown Bag Lunch am 5. Oktober 2016 zum Thema der Verhinderung von Radikali-
sierung via Social Media/Internet.

3 Tatigkeitsbereiche / Agenda SVS

Die Agenda SVS wurde von der Politischen Plattform am 7. September 2015 verabschiedet.
Ein Thema wird auf die Agenda gesetzt, wenn ein Bedurfnis nach Koordination zwischen
Bund und Kantonen besteht, das Thema fur die Mehrheit der Akteure im SVS relevant ist
und es eine strategisch-politische Dimension hat. Ein A-Thema ist fir den SVS eine relevan-
te Thematik, die besondere Aufmerksamkeit und Begleitung erfordert. Ein B-Thema erfillt
die Kriterien und benétigt eine regelmassige Uberwachung/Beobachtung der Operativen
Plattform oder des Delegierten.

3.1 Themen mit aktiver Begleitung (A-Themen)

3.1.1 Vorsorgeplanungen von Ereignissen mit Bedeutung fir die Sicherheit

Am 2. Juli 2015 erteilte die Operative Plattform des Sicherheitsverbunds Schweiz dem De-
legierten den Auftrag, eine Ubersicht iiber die bestehenden Vorsorgeplanungen auf Stufe
Bund und Kantone zu erstellen. Seit 2010 ist jedes Bundesdepartement fur die Vorsorge-
planungen zustandig, die ihm vom Bundesrat zugewiesen wurden. Es wurde eine Gesamt-
Ubersicht geschaffen, die den Stand dieser Planungen aufzeigt. Die Operative Plattform hat
den Bericht am 25. Oktober 2016 und am 30. November 2016 besprochen.

3.1.2 Umsetzung der nationalen Strategie zum Schutz der Schweiz vor Cyber-
Risiken

Der Sicherheitsverbund Schweiz koordiniert mit Hilfe von vier Arbeitsgruppen die Umset-

zung der Nationalen Cyber Strategie (NCS) auf Stufe der Kantone, der Stadte und der Ge-

meinden.

Im Bereich Risikoanalysen und Praventionsmassnahmen wurde eine Erhebung bei den
Kantonen zur Evaluierung ihrer Cyber-Risiken durchgefuhrt und ein Hilfsmittel zur Verbes-
serung des Risikomanagements erarbeitet.

Zur effizienteren Bearbeitung von Cybervorféllen wurden Dokumente erarbeitet, die die Pro-
zesse im Falle eines Cybervorfalls beschreiben. Im Bereich der Pravention gegen DDOS-
Attacken wurden erste Sitzungen zur Abklarung des Inhalts von Praventionsmassnahmen
gefuhrt.

Das Konzept der Massnahme 15 NCS, Fihrungsabldufe und —prozesse auf Stufe Bund bei
Krisen mit Cyberausprégung, wurde um die Dimension der Kantone und Kritische Infrastruk-
turen erganzt und anhand von Ubungen tberpriift (Strategisches Seminar, Besuch RUAG,
Stabsrahmenibung POPULA).
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Der Konzeptentwurf zur Massnahme 6 NCS, Konzept zur Fuhrung einer nationalen Fallu-
bersicht (Straffalle) und zur Koordination von interkantonalen Fallkomplexen, und ein Pha-
nomenekatalog Cyberkriminalitat, der die 25 wichtigsten Cyberkriminalitatsphdnomene ent-
halt, wurden erstellt. Die Vernehmlassung von beiden Dokumenten ist abgeschlossen und
wurde ausgewertet. Das Konzept wird Ende 2016 dem Bundesrat unterbreitet.

Im 2016 hat der SVS an der Wirksamkeitsanalyse der NCS mitgewirkt und an Sitzungen
und Workshops des Steuerungsausschusses NCS und der Koordinationsstelle NCS zum
Thema Weiterfuhrung NCS teilgenommen. Auch wurden erste Abklarungen mit einigen
Kantonen zu diesem Thema gefuhrt.

3.1.3 Planung der Sicherheitsverbundstibung 2019 (SVU 19)

Die Operative Plattform und die Politische Plattform haben die Vorbereitungen fur die SVU
19 Anfang 2016 mit der Themenwahl der SVU 19 aufgenommen. Bund und Kantone haben
sich auf das Thema Terrorismus geeinigt. Die Sicherheitsverbundsibung, an welcher Bund
und Kantone teilnehmen, findet im November 2019 statt.

3.1.4 Sicherheitspolitische Begriffe

Die Operative Plattform hat am 28. Juni 2016 beschlossen, die Erarbeitung eines Glossars
von sicherheitspolitischen Begriffen als A-Thema auf die SVS-Agenda zu setzen.

3.1.5 Praventionsmassnahmen gegen die Radikalisierung ausserhalb des Sicher-
heitsbereichs (abgeschlossen)

Der Delegierte des SVS wurde von der Kerngruppe Sicherheit am 25. August 2015 und der
Politischen Plattform am 7. September 2015 beauftragt, gemeinsam mit den Regierungs-
konferenzen (KdK, SODK, EDK) und den dafir zustdndigen kantonalen Instanzen im nicht
polizeilichen und justiziellen Bereich der Terrorismuspravention, Massnahmen zur Radikali-
sierungspravention zu eruieren und eine entsprechende Gesamtiubersicht zu erstellen. Der
Bericht ,Praventionsmassnahmen zur Verhinderung von Radikalisierung” des Delegierten
wurde am 4. Juli 2016 veroffentlicht.

3.1.6 Rolle der Militarpolizei in der inneren Sicherheit (abgeschlossen)

Der von der Politischen Plattform am 11. November 2013 in Auftrag gegebene Bericht zur
Klarung der Rolle der Militarpolizei in der inneren Sicherheit im Rahmen der Weiterentwick-
lung der Armee (WEA) wurde von der Politischen Plattform am 14. November 2016 geneh-
migt. Die KKPKS und die KKJPD haben den Bericht zuvor im September 2016 respektive
im Oktober 2016 behandelt und verabschiedet. Der Bundesrat wird mit einer Informations-
notiz dariiber informiert. Der Bericht als Referenzdokument bildet die strategische Grundla-
ge, um die noch ausstehenden Einsatzmodalitéten fur die Spontanhilfe gemeinsam durch
das Kommando Militarpolizei und die KKPKS auf der operativen Ebene zu definieren. Die im
Bericht festgehaltene Pendenz der noch ausstehenden Totalrevision der Verordnung tber
die Ausbildung der Truppe bei polizeilichen Einséatzen vom 14. April 1999 ist mit dem zwei-
ten WEA-Paket geplant (Inkraftsetzung auf den 1. Januar 2019).

3.1.7 Verteidigungsbegriff (abgeschlossen)

Eine breit abgestitzte Arbeitsgruppe mit Bundes- und Kantonsvertretenden unter der Lei-
tung des Delegierten SVS befasste sich im Kern mit der Frage, in welchem Fall oder unter
welchen Bedingungen die Armee origindr zum Einsatz gelangt (Verteidigung) und wann
subsidiar (zur Unterstitzung der zivilen Behorden), beziehungsweise wo die Schwelle liegt,
die einen origindren Einsatz der Armee von einem subsidiaren unterscheidet. Die Arbeits-
gruppe gelangte rasch zu einem Konsens und der Bericht wurde am 30. April 2015 von der
Politischen Plattform des Sicherheitsverbunds Schweiz genehmigt. Der Bundesrat wurde
mit einer Informationsnotiz tGber das Resultat der Arbeiten informiert.
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3.1.8 Grundsatze fur die Zusammenarbeit Bund und Kantone bei der Bewaltigung
von Extremereignissen (abgeschlossen)

Die Grundséatze wurden an der Sicherheitsverbundsibung 2014 (SVU 14) Uberpruft und
anschliessend von der Arbeitsgruppe Uberarbeitet. Die Politische Plattform genehmigte die
angepassten Grundsétze am 9. November 2015.

3.1.9 Fachgruppe Ausbildung und Ubungen (abgeschlossen)

Der Bundesrat hat am 20. Mai 2015 das Thema Uberpriifung der grossen Ubungen erértert
sowie in der Folge Bundeskanzlei und VBS mit der Bildung einer neuen Arbeitsgruppe be-
auftragt. Die Operative Plattform hat am 2. Juli 2015 entschieden, die bisher in diesem Be-
reich tatige Fachgruppe Ausbildung und Ubungen SVS aufzulésen. Die von der Fachgruppe
erarbeitete Ubungsubersicht/Roadmap auf dem SharePoint SVS wird im Rahmen der neuen
Arbeitsgruppe Koordex des BABS von der Geschéftsstelle SVS weitergefihrt.

3.2 Themen unter Beobachtung der Operativen Plattform oder des Delegierten
(B-Themen)

3.2.1 IKT-Bereich

Die Arbeitsgruppe SVS beendete ihre Arbeiten mit dem Zusatzbericht vom Februar 2015 an
die Politische Plattform. Bund und Kantone haben, basierend auf den Arbeiten der Arbeits-
gruppe, einen politischen Grundsatzentscheid beziehungsweise die Zustimmung zum Si-
cheren Datenverbundnetz (SDVN) (vormals Transportnetz SIKom SVS) getrofffen. Das VBS
fuhrt das Geschaft weiter. Die Operative Plattform und die Politische Plattform werden wei-
terhin Uber das Geschéft Sicheres Datenverbundnetz (SDVN) und die Auslegeordnung zu
den Fihrungs- und Einsatzkommunikationssystemen zwischen Behérden und Organisatio-
nen fur Rettung und Sicherheit (BORS) und den Systemen fir die Alarmierung und Informa-
tion der Bevdlkerung informiert.

3.2.2 Monitoring der Empfehlungen der SVU 14

Der Chef VBS hat das BABS beauftragt, das Monitoring und Reporting tUber die Umsetzung
der Empfehlungen der SVU 14 zu fihren. Der Bundesrat und die Politische Plattform mus-
sen regelmassig, jedoch mindestens einmal pro Jahr, Uber den Stand der Arbeiten der
sechzehn Empfehlungen informiert werden. Die Politische Plattform hat den Umsetzungsbe-
richt des BABS am 14. Marz 2016 zur Kenntnis genommen.

3.2.3 Operative Koordination zwischen Bund und Kantonen bei Grossereignissen
und Schnittstelle mit Bundesstab ABCN

Am 13. August 2015 fand ein Kaminfeuergesprach betreffend die operative Koordination
zwischen Bund und den Kantonen statt. Es ging darum, eine gemeinsame Vorstellung zu
entwickeln, wie die operativen Partner des SVS in der Krise zusammenwirken. Die Diskus-
sion wird im Rahmen der Weiterentwicklung des Bundesstabs weitergefihrt.

3.2.4 Verwaltungsvereinbarung KKJPD/VBS/SPI

Die Arbeitsgruppe konnte die Fragen der Haftpflicht- und Unfallversicherung zwischen den
drei Partnern klaren.

Seit Anfang 2015 findet die Grundausbildung der Militarpolizei-Aspiranten nicht mehr nur in
Savatan, sondern an den verschiedenen regionalen Polizeiausbildungszentren statt. Es
stellte sich daher die Frage, wie diese Grundausbildung den Regionalen Ausbildungszen-
tren neu abgegolten werden sollte. Da das VBS viele Leistungen den Kantonen nicht ver-
rechnet, hat die KKJPD entschieden, diese Kosten fur die Ausbildung der Militarpolizei-
Aspiranten dem VBS nicht zu verrechnen. Die KKJPD konnte eine gangbare Ldsung zur
Verrechnung dieser Leistungen unter den Kantonen finden. Die Grundausbildung wurde im
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Leistungskatalog der Verwaltungsvereinbarung als Gratisleistung zugunsten des VBS auf-
genommen.

3.3 Teilnahme des Delegierten SVS in weiteren Ausschiissen oder Projekten

Der Delegierte ist oder war 2015/2016 in folgenden Ausschiissen oder Projekten vertreten:
HPI, FITANIA, Bundesstab ABCN, Task Force TETRA, Sicherheitsbeirat des Kantons Genf,
Steuerungsausschuss NCS, Interdepartementaler Steuerungsausschuss fur Forschung und
Bildung zu Cyber-Risiken, Eidgendssische Telematik Kommission, Koordination grosse
Ubungen (Koordex), Gremium Nationale ABCN-Vorsorge, Projektausschuss Bevolkerung-
und Zivilschutzstrategie (abgeschlossen), Sicherheitspolitischer Bericht (abgeschlossen),
Arbeitsgruppe Dienstpflichtsysteme (abgeschlossen).

4 Jahresrechnung 2015

Die Gesamtausgaben des Jahres 2015 liegen bei 1‘005738.95 Franken. Die Halfte davon
wird den Kantonen verrechnet.

4.1 Revisionsbericht 2015

Samtliche Belege wurden vom Inspektorat VBS eingesehen und alle Rechnungen wurden
weisungskonform genehmigt.

4.2 Budget 2016

Das vorgesehene Budget 2016 belduft sich auf einen Gesamtbetrag von Fr. 1‘009°500.-.
Das Kostendach liegt bei 1,1 Millionen Franken.

5 Ausblick 2017

5.1 Nationaler Aktionsplan zur Verhinderung und Bekdmpfung von Radikalisierung
und gewalttatigem Extremismus

Der Delegierte SVS wurde am 8. September 2016 von der Politischen Plattform beauftragt,
in Zusammenarbeit mit den zusténdigen Stellen bei Bund, Kantonen, Gemeinden und Stad-
ten einen Nationalen Aktionsplan zur Bekampfung von Radikalisierung und gewalttatigem
Extremismus zu erarbeiten. Die Vorstande der EDK, SODK und KKJPD haben sich eben-
falls fUr diesen Aktionsplan ausgesprochen. Grundlage bildet der vom SVS verdffentlichte
Bericht vom 4. Juli 2016. Der Einbezug der Stadte und der Gemeinden sowie von weiteren
zustandigen Akteuren in die Arbeiten ist sichergestellt; sie sind Teil der strategischen Be-
gleitgruppe und/oder der Teilprojekte. Voraussichtlich wird der Nationale Aktionsplan im
September 2017 verdoffentlicht.

5.2 Sicherheitsverbundsibung SvVU 19

Im 2017 wird das Detailkonzept erarbeitet und genehmigt. Der designierte Ubungsleiter
kann seine Tatigkeit fir die SVU 19 Mitte 2018 aufnehmen. Die Teilprojektleiterinnen wer-
den im 2017 bestimmt.

5.3 Cyber

Das Thema Cyber wird den SVS weiterhin beschaftigen, da sich der Bundesrat entweder fur
eine neue NCS ausspricht oder die jetzigen Massnahmen in den Regelbetrieb tberfuhrt
werden missen. Am 5. April 2017 wird die nachste Cyber-Landsgemeinde durchgefihrt.

5.4 Konferenz des Sicherheitsverbunds Schweiz

Die dritte Konferenz des Sicherheitsverbunds Schweiz findet am 4. Mai 2017 in Safenwil
Statt.

9/9



